
 

При поступлении заманчивых 

предложений: 

- Для получения займов/кредитов 

обращайтесь в офисы банков либо 

используйте официальные интернет-

сайты банков. 

 

При использовании сайтов 

бесплатных объявлений: 

- Проверяйте порядочность 

продавца на сайте бесплатных 

объявлений (Avito, Юла и т.д.). 

-   Обращайте внимание на реальную 

стоимость товара, который 

приобретаете. Зачастую стоимость 

товара мошенниками занижена, что 

делает товар более привлекательным. 

- Не сообщайте своих данных и 

данные своих банковских карт ни под 

каким предлогом. 

- Следуйте инструкциям «Как не 

стать жертвой мошенничеств», 

которые размещены на самих сайтах 

бесплатных объявлений.  
 

При установке программ на 

смартфон: 

- Используйте антивирусные 

программы, установленные на 

мобильные устройства; 

- Скачивайте приложения 

«Мобильный Банк» с официальных 

интернет-страниц банков; 

- Не открывайте и не проходите по 

ссылкам, полученным в 

подозрительных СМС. 

«Крик о помощи» 

- В интернете появляется 

душераздирающая история о борьбе 

маленького человека за жизнь. Время 

идёт на часы. Срочно необходимы 

дорогие лекарства, операция за 

границей и т.д. Просят оказать помощь 

всех неравнодушных и перевести 

деньги на указанные реквизиты. 

-  Прежде чем переводить свои 

деньги, проверьте - имеются ли 

контактные данные для связи с 

родителями (родственниками, 

опекунами) ребёнка. Позвоните им, 

найдите их в соцсетях, пообщайтесь и 

убедитесь в честности намерений. 

                 
 

Прокуратура Российской Федерации 

Прокуратура г. Москвы 

Северный административный округ 

Савеловская межрайонная прокуратура 

 

 

 

Памятка 

Как не стать жертвой 

дистанционного 

мошенничества 

Москва 
2021 

 



Мошенничество - хищение 

чужого имущества или 

приобретение права на чужое 

имущество путем обмана или 

злоупотребления доверием  

(ст. 159 УК РФ) 

Совершая покупки через 

Интернет: 

- Приобретайте товары только в 

проверенных интернет-магазинах. 

- Перед покупкой изучите отзывы об 

интернет-магазине, услугами которого 

хотите воспользоваться. 

- Опасайтесь сайтов «двойников» 

официальных сайтов, когда в названии 

могут быть отличия. 

- Обращайте внимание на реальную 

стоимость товара, только мошенники 

занижают ее слишком сильно, чтобы 

привлечь «клиентов». 

Вам поступило сообщение/звонок 

с просьбой о помощи близкому 

человеку: 

- Если ваш родственник звонит вам 

с неизвестного номера и говорит, что 

он в беде, в первую очередь позвоните 

этому родственнику. Не 

дозвонившись, сообщите о 

случившемся в полицию, а не 

поддавайтесь на уговоры 

злоумышленников, единственная цель 

которых – завладеть вашими деньгами. 

 

- Если в соцсетях вам поступило 

сообщение с просьбой перевести денег 

под любым предлогом или перейти по 

неизвестной ссылке, в первую очередь 

свяжитесь с отправителем сообщения 

другим способом (по телефону или 

через другую соцсеть). 

 

 

При поступлении звонка или 

СМС из банка: 

- Чтобы убедиться, что СМС о 

подозрительном снятии средств 

пришло действительно из банка, 

обращайтесь на телефоны горячих 

линий, которые указаны на оборотной 

стороне банковских карт, не звоните 

по номерам указанных в СМС, даже 

если номер телефона схож с номером, 

который используется банком как 

горячая линия для клиентов (отличия 

могут быть в одной-двух цифрах). 

 

Не воспринимайте любую полученную 

информацию, как истину в последней 

инстанции! 

Не верьте обещаниям огромной выгоды! 

Берегите личные данные! 

Не реагируйте на сообщения и звонки с 

незнакомых номеров! 

Будьте бдительны! 

 


